MUWHUCTEPCTBO HAYKU U BBICIHEI'O OBPA30OBAHUA P®

[IEPMCKUI T'OCYJAPCTBEHHbBIN HALIMOHAJIbHBIN

MCCJIEJOBATEJIbCKU YHUBEPCUTET

CDOHI[BI OLCHOYHLIX CPCACTB 110 JUCHUIIIINHE

«KPUIITOI'PAONYECKHNE METO/IbI 3AIIUTHI THO®OPMALIMN»



1. ®opmupyemMble TUCHMIUIMHOH KOMIIETEH U

OIIK.9 Cnoco0GeH uCIONB30BaTh CPEACTBA KpUNTOTpadUuecKor 3ammThl HHOOpPMAIUU TIPH
peleHny 3a7a4 Npo(ecCHOHANBHOMN NeTETbHOCTH

Nunukaropsr:

OIIK.9.1 OpuenTHpyeTcsi B METOJIaX U CPEACTBAX KPUNTOTpapUUECKON 3aIUTHl HHPOPMALIUN
OIIK.9.2 Ananu3upyet BO3MOKHOCTH KPUTITOTpapHIECKUX CPEJCTB 3aIUTH HHGOPMAITIH
OIIK.9.3 IlpumeHnsier MeTOABI M CpPEACTBA KPUNTOTpapUUecKOW 3aIlIUThl WHPOPMALUU JUIS
peteHus npopecCUOHANIBHBIX 3aa4

2. [lnannpyemble pe3yJbTaThl 00y4eHHsI

Koawbl
HHIMKATOPOB

IlnannpyemMblii pe3yJabTaT

OIIK.9.1

3HATh OCHOBHBIC METOJBI W CPEICTBAa KPUNTOTPAapUUECKONW 3alIHTh]
nH(popMalui. YMeTh HAXOAUTh HHPOPMAIINIO O CYIIECTBYIOLIUX METOIaX U
cpencTBax Kpuntorpadgudeckoi 3amuTel nHGoOpManuu. Bragers HaBbIKAMH
MOKCKa, aHalu3a U 00001eHusT HHPOPMAIIUU O CYIIECTBYIOIIMX METOAAX U
CpeICTBaX KpUIITOTpadUIeCKON 3alTUThl HHPOPMAITUH.

OIIK.9.2

3HATh CYIIECTBYIONINE KPUNITOTpaPUIECKUE CPEICTBA 3AIUTHI MH(POPMAITUH.
YMeTh aHaJTU3UPOBATh BO3MOXKHOCTH KPUNTOrpapUUeCcKuX CPEICTB 3aIIUTHI
MH(pOpMaLINH. Bnaners HaBBIKAMH aHanusa pu BbIOOpE
KpUNTOrpaguuecKux

CPEJCTB 3alUThl THPOPMAIUH MPU PELUICHUH TPAKTUYECKUX 3aJaHU. .

OIIK.9.3

3HATH CYLIECTBYIOIINE CPEJICTBA KPUITOrpahuuecKoi 3auThl
uHpopMaluu. YMeTh JienaTh BHIOOp CPEACTB KPUINTOrpaduuecKoil 3aluThl
MH(OpPMalLUU B COOTBETCTBUH C LEISIMH MPOPECCUOHANBHBIX

3ajay, 1 0OOCHOBBIBATh €ro. BiajeTh HaBbIKAMM MPUMEHEHHsS] METOJOB U
CpPEeICTB Kpunrorpagpuyeckod 3amuThl HMHQOpPMALMKU A pPELICHUS
npodecCHOHATIBHBIX 3aj1ay.

3. Cnenuduxanus recra

TecT no JUCIHHUITIIMHE ((KpI/IHTOFpa(bI/I‘—IeCKI/Ie METOAbI 3alITUThI I/IH(l)OpMaIII/H/I)) MMpEaACTaBIACT

co0olf mepeueHb MPUMEPHBIX BOMPOCOB, MpEIaraeMbIX CTYJCHTaM C y4e€TOM TeM |

3aJlaHui KOHTPOJIbHBIX MepOHpHHTHﬁ, MpEAYCMOTPCHHLBIX 1O JUCIHUIIIINHC.



Tect no nucuuniude «kKpunrorpaguyeckne MeToAbl 3aIHUTHI HHPOPMAIMKH», BAPHAHT 1.

Kaxkoe xonr4aecTBo Kitoueir Heooxoaumo st B3inoma DES metomom rpy6oii cuibi?
A) 254 B) 2128
B) 255 F) 246

2 Ilpu kakoM pexxruMe mudpoBaHUs C UCIIOJIb30BaHUEM HHdpa «Marma» 00 UCXOJHOM TEKCTE
coxpansieTcs HauOoJblIee KoIUu4ecTBo nHpopmanun?

A)CBC B) ECB
B) OFB I) CFB

3 Iludp Le3aps sBasercs:

A) oxgHOpazoBeM mHdpoM b) B) mmppom mpocrtoit 3ameHbI

U GPOM CIIOKHOU 3aMEHBI I') mudpom nepecraHoBKU

4 Kakoif MeToJ] He UCIIOJIb3YIOT IIPU aTaKe Ha aJIFOPUTMbI IIM(PPOBAHUS, B OCHOBE KOTOPBIX
nexur cetb Percrerna?

A) MuHEeNHBI KpUNTOAHAIN3 B) nuddepennmansHpIii
KpUITOAHAIN3
b) nuckperHnoe nmorapudmMupoBaHue I') meton rpy0oii cuibl

5 B anropurme mmudposanusa «Ky3sneunk» ¢pyHkius S-6510Ka IpeacTaBiseT co0oil:

A) QyHKIHIO IepecTaHOBKU B) byHKIUIO CIOXKEHHS 10 MOTYITIO
2

b) xem-pynkuuro I') dpyHKIMIO TO/ICTAHOBKU

6 I[Tpu ucnonp3oBanun apduuaoro nMpeodpasosan ust aT+b (mod N) Ha

K02 GUIMEHTHI ¢ U D HaKIIaBIBAIOTCSI OTPAaHUYCHHS:

A) b B3aumuonpocroe ¢ N, a u b menbire N B)a B3aumuomnpocroe ¢ N, a u b
Menbuie N

bB) au b mobsie INa u b menpiie N

7 K kakoMy Kj1accy CHMMETPUYHOTO mudpoBanus otHocutcs mudp [lnedepa?

A)  OAHO3BYYHBIH B) opnoandaBuTHBIN

b) sT0 He cummeTpuUHBIN MmK(P I') nmonurpammubIi

8 Ilporokon Kerberos npumensiercs st ayTeHTU(GHUKALNY U PACTIPENICIICHHS KITFOUEH ...
mdpoBaHus:

A) CHMMETPUYHOTO B) acummerpuuHoro

B)  otkpsiTOrO I') Ttpoiinoro






9 IIpu cummeTpUYHOM
A) o1MHaKOB ISl OTIIPABUTENS U B) mUppPOBaHUU KITHOY:
MOJIy4aTesi U COXpPaHsEeTCs B

o nepeaacTcCs 1o OTKPeITOMY
Taline o0euMu CTOpOHaAMH

(He3auUIIEHHOMY KaHaIly)

b) ncrionp3yercs aBa Kitoda, OTKPBITHIN U I

3apbIThIN
mM(poBaHus 3HAET TOIBKO

OTIIPABHUTEINb, a 1M (POBAHUS
TOJIBKO I10JIy4aTellb

10 Ayrentudukanus 0CHOBE CHMMETPUYHBIX KPUIITOCHCTEM :

A) HEBO3MOXKHA B) cymectByeT u mmpoko
HCIIONIb3YETCS
B) BO3MOKHA TOIBKO B Iape C ') BO3MOHA, HO HE UCIIOJb3YeTCs
KPHTOCHCTEMOI C OTKPBITHIM KJIIOUOM M3-3a CIIOKHOCTH €€ HPUEHEHHUS

11 Pacmmdposats mupporekct RSA 4051753, 3Hast oTKpbITHIM KiTtou {3, 9173503}
A) 111 B) 11

b) 11111 I 111111

12 Kakue naHHble HE BXOAST B CEPTU(PHUKAT, UCIIONB3YEeMbI B HHPPACTPYKTYPE OTKPBITHIX

KIIIO4eH
A) 3aKpBITHII KJIIOY M10JIb30BaTEINS B) naunnbie 0 nmonb3oBaresne
B) OTKpBITHII KITIOY 1OJIB30BATENS I') Bpewms neiictBus ceptudukara

13 Yrto ucnonb3yeTcs st co3aanus nuPpoBoi 1o Iucu AJMCOM MpU MEPECHUTKE COOOIICHMS

boOy:
A) 3aKpbITBIN K04 AJTUCHI B)3axpsIThiii K110y boba
B) OTKpbITHII KiTt0U ATTUCHI ') otkpsIThI K104 boOa

14 Tlpu mudpoBaHUM ¢ HCHONBL30BAHKUEM cXeMbl Dib-I'amans B cpasHenuu =y (modp)
napametp g 3To:

A) 3aKpBITBIN KITIOY B) oTKpbITHIHN KITHOY

b) nepBooOpa3Hblii KOpEHb I') payHaoBBIil KiIrOY



15 Kaxue nelicTBrs MOKHO POU3BOANUTD UCIIOJIB3YS] KPUITOCUCTEMBI, OCHOBaHHBIX
Ha 3JUIMNTUYECKUX KPUBBIX?

A) mudpoBanue, ayreHTH(PUKAINIO, OOMEH B)Tonbko mmdpoBanue u
KIIFOYaMHU ayTeHTU(UKAIIHIO,
b) Tonpko ayrenTHHKaINIO I')Tonbko mmdpoBanure u 0OMeH

KIIFOYaMHu



16

17

18

19

Jlst B3moma mmdpa RSA noctatouno (BrIOEpETe HEBEPHOE YTBEPIKICHHE)

A) (¢akTropuzoBaTh MOIYIb B) y3HaTh 3aKpbITHIN KIIOY
b) maliTn dpyHKuMIO Diinepa MOy I') wucmonws30BaTh MapagoKc AHEH
POXKIAECHUI

K xommnonentam nHdpacTpykTypsl OTKpbITHIX Kitoueit PKI He oTHocuTces

A)  yIOCTOBEPSIIOITUH IIEHTP B) koHeuHbI# IOJIE30BATEINb

b) peno3utopuit I') xommbroTEpHAs CETh

Kakwue cBoiicTBa nH(OpMAINK, C TOUKH 3peHUS HHPOPMALIMOHHOMN 6€30MacHOCTH,
obecrieynBaeT Xem cooomeHus ?

A) 1LIETOCTHOCTH U HEOTKa3yeMOCTh B) koH}uaCHIMAIBHOCTD U
JIOCTYITHOCTh

b) nmoctymHOCTH M HEOTKAa3yeMOCTb I') koHOUACHIMATBHOCTD U
HEOTKa3yeMOCTh

Jnst anroputma Elliptic Curve Digital Signature Algorithm 3akpbITeiM Ki1F040M OyeT:

A) TouKa Ha AIUNTUYECKON KPUBOU B) mnarypanpHOe uucio

b) napa uucen (r,s) I') cama smMnTHYECKas KPUBast

20 st oOmena kimrouamMu Mexay Anucoit 1 bo6om mo nporoxony Aupu —
XeJlsIMaHa HEOOXOIUMO YTOOBI:
A) Anuca bob MMemH 3aKpbITHIi KaHa CBS3H B)Heo6xonum nocpeaHuk

b) Anuca u Bob nmenu Kaxaplii CBOM I') Amiica u o6 uMen Kaxmblii
3aKPBITHIN KITFOY CBOM OTKPBITBHIN KIIIOY



Tect no nucnuniauHe «kKpunrorpaguyeckne MeToAbl 3aIHUTHI HHPOPMAIIMH», BADHAHT 2.
1 Kakyro niuny 610ka 1 JuinHy Kitoda umeet mmdp “Ky3Heunk™ B COOTBETCTBUU C
'OCT-34.12-18?

B) dnuna 6noka 128 6ut, ninuHa
KJIro4ua 256 our.

A) lnuna 6noka 64 OuT, IirHA Kiitoya 256
our.

b) lnuna 6moka 64 6uT, niyuHa Kitoda 128 I') linnua 6oka 128 Our, aymHa

Kirouga 128 owur.

our.
2 Kakoii u3 nepeurcieHHbIX KII0Uei He ABISEeTCs Kpunrorpaduaeckum?
A) CuMMeTpruYHBIN KITI0Y B) AcummeTpruyHbIi KITI0Y
b) bnounslii kitou I') CeancoBslii (CECCHOHHBIN) KITIOY
3 Kakoii u3 npuBeIeHHBIX AITOPUTMOB IU(PPOBAHUS HE SIBIISETCS CAUMMETPHYHBIM?
A) AES B) DES
b) Ky3neunk I') RSA

4 Ha xakux AByx omnepammsx
ocHOBaHa SP-ceTh?

A) IloacranoBka, epecTaHOBKa

B) Cnoxenue mo Moy 2,

npeoOpa3oBaHNe MHOTOUYJICHOB HaJI
b) Cnoxxenue mo Moy 2, moJCcTaHOBKA nonem [anya

I') IlpeoGpazoBaHre MHOTOUYJIEHOB
Haj nonem ["amya, mepectaHoBKa

5 YTo 13 nepeyrcIeHHOro He OTHOCUTCS K KOMIOHEHTaM HH(PPACTPYKTYPbI OTKPBITHIX
kitoueit PKI?
A) Ceptuduxar B) Y nocrosepstomuii ieHTp
b) Penosutopuii I') Ilporoxon TLS
6 [Tpu kakoM pesxumMe MU POBaHUs ¢ UcToIb30BaHueM muppa DES B ncxomnom tekcre
coxpaHsieTcs HauOoJblee KOJIM4ecTBO HHpopmauu?
A) CBC B) ECB
b) OFB N CTR
7 Kakoe TpeboBaHue He TPEeaBABISAETCS K KpUNITOrpaduyecKy CTONKUM Xel-(h yHKIUsAM ?
A) HeoGpatumocTtb B) CrolikocTh K KOJUIM3HSM IIEPBOTO
pona
b) HenerepMuHMpOBaHHOCTH I') CToMKOCTh K KOJUIM3USIM BTOPOIO

pona






8
VYKaXuTe alropuT™, B KOTOPOM HE
UCIIOJIL3YETCsI MpeoOpa3oBaHue S- B) RSA
0J10K0B ') TOCT 38-12-2018 «Ky3Heunk»

A) AES B) DES

9 Jlns wero Henb3s ucnonb3oBaTth VPN? A) B) Co3/1anHe 3aNMIEHHOrO KAHATA

MEXy CETMEHTOM
KOPIIOPAaTUBHOM CETU U
OJIMHOYHBIM T0JIb30BaTEIIEM,
paboTaronmm u3 1oma.

I') 1yt Bcero BhIIIENEPEYHUCICHHOTO

O06x0/1 OrpaHUYECHHI TOCTYIIa

b) O6beauHeHEe KOMITBIOTEPOB B CETh VPN ucrons30BaTs MOXKHO.
10 Ykaxkute Meto (pakTopu3aIiu, KOTOPBIH OCHOBAH HA MTOMCKE TAKUX KBAJIPaTOB
qrcell, KOTOPBIE PaBHBI 10 MOYJIIO (DAKTOPU3yEeMOMY YHUCITY.
A) MeTton KBaipaTUYHOTO pelieTa B) Merona caenoit noanucu
b) Merton Jlenctpol I') TlepeGop nenureneit
11 VYkaxute pazHoBugHOCTh DI, 0cO6EHHOCTHIO KOTOPOIA ABISAETCS TO, UTO

INOAINKChIBAaOIIasA CTOpOHA HEC MOXKET TOYHO 3HATH COACPIKNMOC ITIOAIIHNChIBACMOI'O

JOKyMEHTA
A) Heocnopumas noanuch B) PaszoBas noanuce
b) Cnenas noanuce I') JoBepeHHas MOAMKCH
12 YKaxkuTe METOJ KpUIITOAHAIN3a, OCHOBAaHHBINA HA U3yYEHUU

peoOpa3oBaHus pa3HOCTEH MEX Ay IUPPYEeMbIMHU 3HAYCHUSMHU Ha Pa3InIHbIX
payHaax muQpoBaHUs.

A) BbannuTckuii KpUNTOaHAIN3 B) luddepenunanbhbiii
KpUITOAHAIIN3

b) Jlunelinplil kpunroaHamus I") MHTeprONALHOHHbII
KpUNTOAHATIN3

13 K xakoMmy KJ1accy KpUNTOrpaguueckux MpoTo KO JIOB OTHOCUTCS (P
“Ky3neunk™?

A) CuUMMETpUYHBIN aITOPUTM OJIOYHOTO B) IIpotokon pa3aenenus cexpera
g poBaHus

b) AcuMMeTpuuHBI anrOpUTM OIIOYHOTO I') IIpoTokoi rpymnnoBoi MOAMKHCH
mmdpoBaHus

14 Kakas u3 arax mo CTOPOHHHM KaHaJlaM OCHOBAH a Ha OCYIICCTBJICHUH PA3JIMYHBIX
BO3JCHCTBUN Ha Um(bpaTop C IICJIbIO BO3BHUKHOBCHUA UCKAXCHUA HH(bOpMaLII/II/I Ha

HEKOTOPBIX JTarnax mudpoBaHus?
A) Araka no BpeMeHu B) Araka no ommbOKkam BEIYUCIICHUH



15

16

17

18

19

20

b) Araka o sHepromnorpedaeHuIo I

Kakum anroputmowm siBisiercs aaroputm “Ctpudor”,

A

AN

Anroputm 65104HOTO IM(POBAHUSA B)

b) Ausroputwm BerumciaeHus xam-pyakuuu s 1)
1r000# TOCNIEI0BATEILHOCTH
JIBOMYHBIX CUMBOJIOB

ATaka 1o 3JeKTpOMarHuTHOMY
U3ITyYEHUIO

omucanubli B [[OCT 34.11-20127?

Anroput™ HopMupOBaHHS U
MPOBEPKU AIEKTPOHHOU

U bpoBOI MOITUCH
AnroputMm oOMeHa KJIro4amMu

Ha kaxoit BEIYMCIUTEIHHO CIIOKHOM 3a/1aue OCHOBaH aroputM RSA?

A @axTopuzanys OOJBIINX YHUCENT B)
)
b) Omneparuu B rpymnie To4ek I

SJUTMNITHYECKUX KPUBOM, ONIpeIeIEHHON HaT
KOHEUYHBIM MPOCTHIM TOJIEM

Brerancnenne AUCKPCTHBIX

norapu(MOB B KOHEUHBIX MOJISAX
JlekonupoBaHue MOIHBIX

JIMHEUHBIX KOJOB

UYro, cornacHo ['OCT 34.12-18, sBnsieTcss u3MeHseMbIM [TapaMEeTPOM B BHJIE

IOCJICAO0BATCIIbHOCTU CUMBOJIOB, OIIPCACIIAOIIUM KpI/IHTOFpa(l)I/I‘leCKOC

npeobpazoBanue?
A Iudp B)
\
b) [Mudprekcr I)

K kaxomy Tumy atak otHocutcs ataka CRIME?

A 0Ga3zoBad B)
)
b) OpennoBas I)

Kakwue aTaku OTHOCST K 0a30BBIM CTpaTeFI/ISIM?

A FREAK B)

5) DROWN )

Yrto He obecnieunBaer VPN?

¢ AHOHUMHOCTH B)
b) Hludposanue I

Kirou

binox

HpPOJIBUHYTas

aTakKa Imo CTOPOHHUM KaHaJlaM

muddepeHIMaTbHBIA aHAIN3
opyrdopce

3ammTy oT BpenoHocHoro 110

0O6x0/1 6JIIOKUPOBOK



K04 k Tecty

Bapuanr 1 Bapuanr 2
16 1B
2B 20
3B 3T
406 4 a
51 5T
6 B 6 B
7r 76
8a 8 B
9a 9r
108 10a
11r 110
12a 128
13a 13a
146 148
15a 156
161 16a
17t 178
18a 186
198 191
20 0 20 B







